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Executive Summary

Veeam?®, der weltweit flihrende Anbieter von Lésungen fir Datensicherung und
Ransomware-Wiederherstellung, unterstiitzt seine Kunden bei der Sicherung und
Verwaltung all ihrer cloudbasierten, virtuellen und physischen Workloads. Veeams Lésung
umfasst jetzt auch containerisierte Workloads mit Veeam Kasten for Kubernetes. Die
Veeam Data Platform hilft Ihnen dabei, die in diesem White Paper beschriebenen Best
Practices umzusetzen, um die Anforderungen an die cloudbasierte Datensicherung
von Unternehmen zu erfillen.

Unternehmen setzen verstdrkt auf Anwendungen, die auf der Cloud und auf Microservices basierende Architekturen
nutzen — ein Fortschritt gegeniiber den bisherigen starren Modellen und virtualisierten Ansdtzen. Kubernetes hat sich
inzwischen zur wichtigsten Container-Orchestrierungsplattform entwickelt. Parallel zur Einflhrung von Containern
werden neue organisatorische Anséitze (in der Regel als DevOps oder ITOps bezeichnet) zligig eingefiihrt, bei denen die
Rollen der Softwareentwicklung und des IT-Betriebs , kombiniert” werden, um bei gleichbleibender Qualitéit eine hohere
Agilitat zu erreichen. In einer solchen Umgebung haben Entwickler mehr Spielraum bei der Auswahl ihrer Tools und
nehmen gréBeren Einfluss auf die Ablaufe.

Der Wert von Daten, dem wichtigsten Kapital eines jeden Unternehmens, hat mit der weit verbreiteten Einfliihrung
von Kubernetes weiter zugenommen, da die Stacks fiir kiinstliche Intelligenz und maschinelles Lernen auf Kubernetes
bereitgestellt werden. Diese Informationen und die damit verbundenen Software-Ressourcen sind aber Ziel von
Hackerangriffen, die oft verheerende Auswirkungen haben. Auch die Sorge um den Datenschutz hat zu strengen
Vorschriften gefiihrt. Zusammengenommen haben diese Faktoren dazu gefiihrt, dass die Datensicherung fir
IT-Teams zur Prioritat geworden ist und vier verschiedene betriebliche Anwendungsszenarien umfasst: Backup und
Wiederherstellung, Disaster Recovery, Anwendungsmobilitét und Schutz vor Ransomware.

Auch Betriebsteams, die Infrastruktur und Anwendungen
verwalten, arbeiten nicht in einer statischen Welt. Die zu
verwaltenden cloudbasierten Umgebungen sind dynamisch und
komplex. Die Teams mussen eine unterschiedliche Mischung aus
traditionellen, virtualisierten und containerisierten Workloads
unterstitzen, die auf der Nutzung verschiedener Datenservices
basieren, einschlieBlich relationaler und NoSQL-Datenbanken.
Ihre Bereitstellungen kénnen sich auf lokale und auch auf
mehrere Cloud-Umgebungen verteilen und stiitzen sich oft auf
eine Reihe von Speicherlésungen verschiedener Anbieter. Jede
in diesen Umgebungen bereitgestellte Datenmanagement-
Losung muss die Anforderungen von Bedienern und Entwicklern
in Einklang bringen, indem sie auf den operationellen Teil
fokussiert und entwicklerfreundlich ist.

Kubernetes tragt weiter zum Wandel der IT-Landschaft bei,
da es sich grundlegend von Plattformen unterscheidet, die

auf fritheren Technologien basieren. Dementsprechend ist ein
anderer Backup-Ansatz erforderlich, den wir als Kubernetes-
basiertes Backup bezeichnen. Es gibt sieben Griinde, warum

Kubernetes-basierte Backups wichtig sind.
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7 Grunde, warum Kubernetes-basierte
Backups wichtig sind:

Kubernetes-Bereitstellungsmuster

Die Kubernetes-Plattform unterscheidet sich grundlegend von fritheren Computing-
Infrastrukturen. Es erfolgt keine Zuordnung von Anwendungen zu Servern oder VMs. Eine Backup-
Losung muss dieses native Architekturmuster von Kubernetes verstehen und mit kontinuierlichen
Verdnderungen umgehen kénnen.

DevOps und ,Shift Left”

Schnelle Anwendungsentwicklungs- und Bereitstellungszyklen sind in Kubernetes-Umgebungen die
Regel. Folglich sollten Backup-Lésungen also anwendungs- und nicht infrastrukturorientiert sein.

Herausforderungen fiir Kubernetes-Bediener

Der Betrieb erfordert Benutzerfreundlichkeit, um fiir IT-Teams die Einflihrung von Kubernetes-
Bereitstellungen im Produktionsprozess zu beschleunigen. Dabei ist eine Backup-L&sung mit CLI-
Zugang und Ubersichtlicher API sowie einem leistungsstarken und dennoch benutzerfreundlichen
Dashboard von entscheidender Bedeutung.

Skalierung der Anwendung

Kubernetes-basierte Microservices bestehen aus Hunderten einzelnen Komponenten mit
unabhdngigen Lebenszyklen, die nur fir Kubernetes sichtbar sind. Ein Kubernetes-nativer Ansatz
fur Backups, bei dem Anwendungen als Unit of Atomicity fiir konsistenten Betrieb beibehalten
werden, ist dabei unumgdnglich.

Datenschutzrisiken

Sich ausschlieBlich auf die Hochverfligbarkeit und die Replikationsfahigkeiten zu verlassen,
kann zur Beschdadigung von Daten oder zu katastrophalem Datenverlust fiihren. Unternehmen
bendtigen deshalb eine Backup-Losung, die eine Vielzahl von Kubernetes-Anwendungen und
Bereitstellungsmethoden unterstiitzt.
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Sicherheit

Die Kubernetes-Sicherheitsfeatures verhindern nicht nur von auerhalb des Clusters den
Zugriff auf interne Anwendungskomponenten und ihre zugehérigen Datenservices, sondern
auch Uber andere nicht vertrauenswirdige Anwendungen. Eine gut strukturierte native
Backup-Loésung fir Kubernetes, die in die Kubernetes-Konsole integriert werden kann,
gewdhrleistet konsistente Sicherheitsvorgdnge.

Partnerintegrationen

Polyglot Persistence, bei der mehrere Datenservices innerhalb derselben Anwendung genutzt
werden, fiel zeitlich dem Wachstum von Kubernetes zusammen. Dabei entscheidend ist
eine Backup-Lésung mit Workload-Wissen zur Auswahl der E/A-Befehle, die am besten fir
Anwendungsanforderungen geeignet sind, sowie die Interoperabilitadt mit dem Rest des
cloudbasierten Infrastruktur-Okosystems.

"im Rahmen unserer Evaluierung stellte Enterprise Strategy Group fest, dass
[Veeam Kasten] die Datensicherung und Wiederherstellung Funktionalitdten fiir
Kubernetes Anwendungen erfiillen kann. Wir haben dies untersucht, indem wir
verglichen haben, wie herkdmmliche Lésungen und [Veeam Kasten] vier wichtige
Anwendungsfadlle abdecken: Backup und Wiederherstellung, Disaster Recovery,
Mobilitat von Anwendungen und Schutz vor Ransomware. [Veeam Kasten] ist
fur diese Anwendungsfadlle besser geeignet, wenn es um zustandsbehaftete
und containerisierte Anwendungen auf Kubernetes geht, da die Plattform
anwendungsspezifisch und anwendungskonsistent ist. Da herkommliche Losungen
VM-zentriert sind, kann die Datensicherung fur Kubernetes-Anwendungen
ineffektiv, ineffizient und unvollstandig sein. 4

Technisches White Paper: Die Mythen iiber die
Datensicherung mit Kubernetes aufkldren
ESG, April 2024
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Basierend auf den Erfahrungen unserer Kunden und unter Bertlicksichtigung der oben genannten Schliisselfaktoren,

die besondere Aufmerksambkeit verlangen, sind wir zu den folgenden fiinf Best Practices fiir Backups

in Kubernetes gelangt:

-Q

<

Architektur

Die zum Schutz von Kubernetes-Anwendungen verwendete Plattform muss automatisch alle
Anwendungskomponenten erkennen, die in lhrem Cluster ausgefiihrt werden, und dabei die
Anwendung als Unit of Atomicity behandeln. Die Anwendung muss den Status beziiglich Speicher-
Volumes, Datenbanken (NoSQL/relational) sowie Konfigurationsdaten in Kubernetes-Objekten wie
ConfigMaps und Secrets umfassen.

Wiederherstellbarkeit

Die Plattformen fiir die Datensicherung missen es lhnen ermdéglichen, die gewlinschten Komponenten
der Anwendung am gewtinschten Ort wiederherzustellen. Sie sollten zudem Uber die Granularitdat
verfligen, nur bestimmte Anwendungen wiederherstellen zu kénnen, z. B. das Datenvolumen. Der
Ansatz muss die Wiederherstellung einfach und leistungsstark gestalten, indem Sie die passende
Point-of-Time-Kopie der Anwendung auswdhlen kdnnen.

Betrieb

Es sollte sichergestellt werden, dass eine Kubernetes native Backup-Plattform in groBem MafBstab
eingesetzt werden kann, Betriebsteams die Workflow-Funktionalitéten bietet, die sie bendtigen, und
Compliance und Monitoring Anforderungen erfiillt. Bediener sollten Anwendungsentwicklern Self-
Service-Funktionalitten zur Verfligung stellen kédnnen, ohne dass dafiir den Anwendungscode oder
die Bereitstellung dndern zu mussen.

Sicherheit

Es missen Kontrollmechanismen fiir Identitéts- und Zugriffsverwaltung und rollenbasierte
Zugriffskontrolle (RBAC/Rollenbasierte Zugriffssteuerung) implementiert werden. RBAC/Rollenbasierte
Zugriffssteuerung ermdglicht es verschiedenen Personas innerhalb eines Betriebsteams, haufige
Aufgaben wie Monitoring bei geringstméglichem Zugriff zu erledigen. Verschlisselung bei der
Speicherung und wéhrend der Ubertragung miissen stets implementiert werden, um sicherzustellen,
dass die Daten sicher bleiben, wenn sie die Compute-Umgebung verlassen haben.

Mobilitat

In einer Multi-Hybrid-Cloud-Welt muss eine cloudbasierte Datenmanagement-Plattform mehrere
Distributionen flexibel unterstitzen konnen und Funktionalitéten bieten, die eine Portierbarkeit von
Workloads und Anwendungen (ber alle unterschiedlichen Umgebungen hinweg erméglichen.
Mobilitat und Migration von Kubernetes-Anwendungen stellen die kollektiven Funktionalitéiten dar, die
fur verschiedene Anwendungsfdlle erforderlich sind, darunter die Wiederherstellung von
Anwendungen, sowie das Klonen und die Migration von Containern.
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Kapitel 1. Einleitung

1.1 Moderne IT-Umgebungen

Die Cloud Native Computing Foundation stellte in ihrer jahrlichen
Umfrage im Jahr 2023 fest, dass der cloudbasiert Ansatz unbestrittene als
Infrastruktur der globalen Technologie gilt'. IT-Teams haben mit
Hochdruck daran gearbeitet, bestehende Anwendungen zu
refaktorisieren und cloudbasierte Architekturen als neuen Standard fiir
Entwicklungen zu etablieren. Die Annual Survey von 2023 ergab, dass 66 %
der Anbieter und Verbraucher Kubernetes in der Produktion einsetzen
und 18 % es einer Bewertung unterzogen. Dieses Ergebnis zeigt, dass
Kubernetes weiterhin die De-facto-Container-Orchestrierungsplattform
ist, wobei insgesamt 84 % entweder in der Produktion eingesetzt oder
diesbezliglich bewertet werden. Das entspricht einer Steigerung von 4 %
gegenlber den Ergebnissen des Vorjahres.

Laut einer aktuellen Umfrage von ESG Research? nutzen derzeit
mehr als 47 % der Entscheidungstrdger aus verschiedenen Branchen
Container in ihren Produktionssystemen. Darliber hinaus haben
weitere 35 % der Unternehmen ihre Absicht bekundet, innerhalb der
ndchsten 12 Monate Container Technologien einzufiihren. Im Jahr 2024
werden voraussichtlich 82 % aller Unternehmen Container einsetzen. In
Anbetracht der Ergebnisse bezliglich der weit verbreiteten Einfiihrung
der Kubernetes-Container-Technologie steht zu erwarten, dass etwa
zwei Drittel der in Produktionsumgebungen genutzten Container auf
Kubernetes basieren werden.

Neben dieser technologischen Entwicklung ist auch ein Wandel der
Organisations- und Prozessansdtze bei den IT-Teams zu beobachten.
Diese werden in der Regel als DevOps oder ITOps bezeichnet und
spiegeln eine neuere, agilere Arbeitsweise wider, bei der Entwickler
mehr Freiheit bei der Auswahl ihrer Tools bekommen und eine
groBere Rolle bei operativen Fragen spielen. Die Denkweise hat sich
weiterentwickelt, ebenso wie die Messgrofen, auf die sich die Teams
konzentrieren — wobei Metriken wie Code-Release-Zeit, Haufigkeit
der Bereitstellung, Zeit bis zur Wiederherstellung und Fehlerrate bei
Anderungen starker beriicksichtigt werden.

"CNCF Jahresumfrage 2023, Cloud Native Computing Foundation, 9. April 2024

2"Measuring the Current State and Momentum in the Enterprise Market for Kubernetes

Protection”, Enterprise Strategy Group, Christophe Bertrand, April 2023

34 7

der Anbieter und Verbraucher
nutzten Kubernetes im Jahr
2023 in der Produktion oder
bei der Bewertung

82 7

der Unternehmen werden 2024
Container einsetzen


https://www.veeam.com/wp-7-critical-reasons-for-kubernetes-native-backup.html
https://www.veeam.com/wp-7-critical-reasons-for-kubernetes-native-backup.html
https://www.veeam.com/wp-7-critical-reasons-for-kubernetes-native-backup.html
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1.2 Daten sind ein wertvollstes Gut

Nicht nur haben sich IT-Teams und ihre Organisations-philosophie
weiterentwickelt — die IT ist mittlerweile auch zu einem noch
wichtigeren Faktor geworden, um sich Wettbewerbsvorteile
zu verschaffen. Es sind vollig neue und extrem erfolgreiche
Unternehmen hervorgegangen, die sich auf den effektiven und
neuartigen Einsatz von IT stutzen. Ausschlaggebend dafr sind
die verbesserte Verfligbarkeit von skalierbaren Computing-,
Netzwerk- und Speicherressourcen, das Wachstum von und
der Zugriff auf Daten und auBerdem die Einflhrung von
fortschrittlichem maschinellen Lernen und kiinstlicher Intelligenz.
Das beispiellose Wachstum von Daten, die Fahigkeit eines
Unternehmens, aus diesen Daten einen Wert zu schopfen, stéindige
Angriffe auf IT-Systeme durch staatliche und nichtstaatliche
Akteure und die Notwendigkeit, strenge Vorschriften zum Schutz
der Privatsphdre und der Datensicherung einzuhalten — dies
hat alles dazu gefiihrt, dass Unternehmensdaten als kritische
Vermdgenswerte erachtet werden, die unbedingt geschiitzt
werden mussen. Alle zugrunde liegenden Datenbestdnde und der
zugehdrige Code mussen gegen boswilligen und versehentlichen
Verlust oder Korruption geschiitzt werden.

1.3 Was das Betriebsteam
beachten muss

Typische IT-Umgebungen in modernen Unternehmen sind keine
statischen Gebilde mit festen, standardisierten Bereitstellungen
eines einzigen Anbieters. Der Druck, Kostenstruktur und Effizienz
durch die Einfihrung neuer Technologien kontinuierlich zu
verbessern, gepaart mit Unternehmensverdnderungen wie
Fusionen und Ubernahmen und der Notwendigkeit, sich standig
dndernde gesetzliche Vorschriften einzuhalten — dies alles flhrt
zu einer héchst dynamischen Situation, die von Betriebsteams
nicht nur berlcksichtigt, sondern sogar als Status quo
angenommen werden muss.

Jede gewdhlte Management-Lésung muss mit
folgenden Komponenten kompatibel sein:

Vielfalt

Skalierung

!

Verdinderungsrate
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1.3.1 Mehrere Workloads

Anwendungsarchitekturen haben in den letzten Jahren einen
rasanten Wandel durchgemacht: von monolithischem Design
auf Bare Metal Uber virtualisierte Anwendungen in Hypervisoren,
bis hin zu containerisierten Anwendungen, die auf Microservice-
Architekturen basieren und oft selbst auf einer virtualisierten
Infrastruktur betrieben werden. Die meisten Unternehmen mit
IT-Betrieb ab einer gewissen GréBenordnung kénnen
sinnvollerweise allerdings nicht erwarten, dass alle
Anwendungen am gleichen Punkt des Entwicklungsspektrums
stehen. Stattdessen ist das am hdufigsten beobachtete Muster,
dass Anwendungen das gesamte Spektrum abdecken.

1.3.2 Multi-Umgebungen

Wie bei Anwendungen findet man auch bei Bereitstellungsumge-
bungen haufig eine Mischung aus lokalen und cloudbasierten
Lésungen. Es ist nicht ungewdhnlich, dass Unternehmen bei
der Anwendungsbereitstellung einen Hybrid- und Multi-Cloud-
Ansatz verfolgen. Bei der Nutzung von verwalteten Kubernetes-

Anwendungen oder der Bereitstellung von Kubernetes-Workloads

in verschiedenen Clouds unterscheiden sich Kubernetes-
Distributionen in der Regel auch in Bezug auf proprietdre
Erweiterungen und unterstiitzte Features.

1.3.3 Multi-Daten-Services

Auch bei den Datendiensten, die den Anwendungen zugrunde
liegen, gibt es typischerweise eine groBe Vielfalt. Entwickler
wdhlen die Datendienste aus, die die Anforderungen der
jeweiligen Aufgabe am besten umsetzen kénnen. Oft kommen
auch mehrere Datendienste innerhalb derselben Anwendung
zum Einsatz. Dies fuhrt zu einer polyglotten Mischung aus
Software-as-a-Service (SaaS)-Angeboten, Managed
Services, relationalen Datenbanken, NoSQL-Systemen,
Nachrichtenwarteschlangen und mehr.

1.3.4 Vielfaltige Speicher-Anbieter

Die Ebene der Speicherinfrastruktur ist eine weitere Dimension
mit groBer Vielfalt. Teams in hybriden Umgebungen nutzen
nicht nur lokalen Speicher und Speicher von Cloud-Anbietern,
sondern je nach Bedarf auch unterschiedliche Speichertypen
und das moglicherweise auch innerhalb eines einzigen
Kubernetes-Clusters. Darlber hinaus wird der Speicher selbst
lokal typischerweise von verschiedenen Anbietern (Dell EMC,
HP usw.) bezogen, die jeweils ihre eigenen Management-Tools
und -Frameworks mitbringen.

Das Ziel

Sollte es sein, eine Losung fur die
Datensicherung zu nutzen, die diese
Vielfalt abdeckt, aber dennoch
Refaktorisierung und Neuentwicklung
unterstltzt, und so die Vorteile von
cloudbasierten Anwendungen bietet,
einen einfachen Umstiegsweg fir
herkdmmliche Anwendungen ermdéglicht
und Kosten fiir das Management der
vielfaltigen Umgebung einspart.
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Kapitel 2. Kubernetes-basierte Backups sind wichtig

Backup ist eine seit langem etablierte Disziplin mit einer Vielzahl von Losungen, um
die Anforderungen grof3er und kleiner Benutzer zu erfiillen. Bei der Sicherung und
dem Schutz von Kubernetes-Anwendungen gibt es bestimmte Griinde, warum der Einsatz
einer Kubernetes-basierten Backup-Losung absolut entscheidend ist. Im E-Book ,,7 wichtige
Grunde fur Kubernetes-basierte Backups” wird ausfiihrlich auf diesen Aspekt eingegangen.
Weiter unten finden Sie eine Zusammenfassung als Kontext.

2.1 Kubernetes-Bereitstellungsmuster

Die Kubernetes-Plattform unterscheidet sich grundlegend von friiheren Computing-Infrastrukturen. Es gibt
keine Zuordnung von Anwendungen zu Servern oder VMs — Kubernetes verwaltet die Distribution der
Anwendungskomponenten auf den Servern, wobei die Anwendungen méglicherweise auch zusammengelegt
werden. Herkémmliche Backup-Systeme sind kaum in der Lage, den Zustand einer bestimmten Anwendung
Ubersichtlich zu erfassen.

2.2 DevOps und ,Shift Left”

Die DevOps-Philosophie, die parallel mit Kubernetes eingefiihrt wurde, tGiberldasst Entwicklern die Kontrolle tiber
Infrastruktur und Bereitstellung (bekannt als "Shift Left"). Backup-Systeme miissen nicht nur in die von den Entwicklern
verwendeten CI/CD-Tools integriert werden, sondern auch automatisch Anwendungen erkennen und absichern, die
demndchst online gehen. Dabei sollten sie fiir die Entwickler transparent sein und auch Kubernetes-basierte APIs
verwenden, mit denen die Entwickler vertraut sind. Folglich sollten Backup-Lésungen also anwendungs- und nicht
infrastrukturorientiert sein.

2.3. Herausforderungen fur Kubernetes-Bediener

Teams mit einem vSphere- oder Linux-Hintergrund, die zu Kubernetes wechseln wollen, profitieren von einer Plattform,
die tief in Kubernetes integriert ist und ihre inhdrente Komplexitat nicht zu Tage treten lasst. Die vielen Ressourcen
zu ignorieren, ist dabei allerdings keine Option, denn sich beim Backup auf Infrastrukturfestplatten und -volumes zu
verlassen, fUhrt zu fehleranfalligen Wiederherstellungsprozessen und letztlich zu I&ingeren Wiederherstellungszeiten.

2.4 Skalierung der Anwendung

Im Container-Paradigma kann eine einzelne Anwendung, die friiher nur aus einigen wenigen VMs bestand,
mittlerweile Hunderten speziellen Kubernetes-Ressourcen entsprechen. Betrachtet man dabei alle Anwendungen
in einem Cluster, kann das zu einer Uberwdaltigenden Anzahl von Komponenten fihren, die ohne eine auf
Kubernetes basierende Datensicherungsplattform zu verwalten sind. AuBerdem sind Kubernetes und cloudbasierte
Anwendungen so konzipiert, dass sie je nach Auslastung mitskalieren. Die Backup-Plattform muss fahig sein, auf diese
Anwendungsskalierung in den typischerweise verwendeten Multicluster-Umgebungen effektiv zu reagieren.


https://www.veeam.com/wp-7-critical-reasons-for-kubernetes-native-backup.html
https://www.veeam.com/wp-7-critical-reasons-for-kubernetes-native-backup.html
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2.5 Datenschutzliicken

Ob in der Cloud oder lokal, der zugrunde liegende Speicher ist nicht ausfallsicher: Selbst das kampferprobte EBS von
AWS wirbt mit einer Failure Rate, die nicht bei null liegt. AuBerdem sind lokale Volume-Snapshots méglicherweise nicht
vor Hardwareausfdllen geschitzt und das Loschen eines Volumes fihrt typischerweise gleichzeitig und automatisch
zur Léschung aller zugehdrigen Snapshots.

2.6 Sicherheit

Kubernetes bietet mehrere Sicherheitsfeatures und um deren Effektivitét nicht zu beeintrdchtigen, ist es wichtig, dass
eine Backup-Lésung auf Kubernetes basiert und in die Kubernetes-Konsole integriert ist. Da Entwickler mittlerweile
immer mehr Verantwortung fir die Infrastruktur Gbernehmen (. ITOps“-Modell), ist es wichtig, einen genau
abgestimmten, rollenbasierten und auf Bereiche abgestimmten Zugriff mit den gleichen Rollen und Tools zu
ermdglichen, die bei Kubernetes zum Einsatz kommen, anstatt zusdtzliche Rollenmanagement-Systeme zu nutzen, die
zu mehr Komplexitat fiihren. Damit der Ansatz von Kubernetes, die Verschllsselung an Speicher- und Backup-
Plattformen zu delegieren, gut funktioniert, muss das Backup-System in der Lage sein, die Kubernetes-
Zertifikatsverwaltung zu verstehen, mit speicherintegrierten Schliisselmanagement-Systemen (KMS)
zusammenzuarbeiten und kundenseitig verwaltete Verschliisselungsschliissel (CMEKSs) iber die Secrets-
Benutzeroberfldche von Kubernetes zu unterstiitzen.

2.7 Partnerintegrationen

Die Verwendung von Polyglot Persistence in Kubernetes
Umgebungen erfordert den Einsatz einer Backup Plattform, die
die Beziehungen zwischen den verschiedenen Datendiensten
anhand der Kubernetes Metadaten ableiten kann. Eine solche
Backup-L&sung kann diese Beziehungen und ihr Verstdndnis
der Workloads nutzen, um eine konsistente Kopie des
gesamten Stacks von Anwendungen zu erstellen. Die Backup-
Lésung muss auch gut zu den lbrigen Kubernetes Cloud
nativen Tools passen, die das Betriebsteam z. B. fiir Monitoring,
Benachrichtigungen, Zugriffskontrolle (Kubernetes APIs),
Protokollierung und Auditing verwendet.
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Kapitel 3. Anwendungsszenarien flir die Datensicherung

Nachdem wir nahergebracht haben, warum ein Kubernetes-natives Backup so wichtig ist,
und bevor wir uns mit den Best Practices fiir Kubernetes-Backup beschaftigen, wollen wir
kurz die wichtigsten Anwendungsszenarien im Zusammenhang mit Backups beleuchten.

3.1 Backup und Wiederherstellung

Natirlich ist der erste Anwendungsfall beim Thema
Backup der Schutz vor versehentlichem oder bdswilligem
Datenverlust oder -beschdadigung. Dazu gehort das
regelmdBige Speichern von Kopien der relevanten
Informationen, damit im Bedarfsfall eine entsprechende
Kopie wiederhergestellt werden kann. Traditionell verfolgen
IT-Teams einen Ansatz, bei dem sie vollstandige Backups
(vielleicht wochentlich) und haufigere Teilbackups erstellen.
Neben der Bestdtigung, dass ein Backup erfolgreich erstellt
wurde, sind weitere Faktoren von Interesse, z. B. wie lange
das Backup gedauert hat (wahrend das Backup Iduft, kann
die Leistung der Anwendung eingeschrdnkt sein) und wie
viel Speicherplatz das Backup beansprucht hat (Lésungen
mit effektiver Deduplizierung und Komprimierung fiihren
zu geringeren Speicherkosten). In modernen Computing-
Umgebungen kdnnen Backups hdufiger erstellt werden,
wenn ausgewdhlte und zustandsbehaftete Datensicherung
auf einen nahezu kontinuierlichen Rhythmus eingestellt sind.
Neben dem Schutzaspekt kénnen Backups oder ,,Snapshots”
auch fir Test- und Entwicklungszwecke genutzt werden,
d. h.man kann ein Snapshot der Produktionsdaten erstellen
und es in einer getrennten Umgebung wiederherstellen,
um dort Entwicklungs- oder Leistungstests durchzufiihren.
Es gibt unterschiedliche Ansatze zur Datensicherung.
Bei der Erwdgung, eine Backup-Strategie einzufiihren,
ist es sinnvoll, auch das Konzept der Konsistenzebenen
zu in Betracht zu ziehen. Die verschiedenen Ansatze
legen verschiedene Schwerpunkte: Sie sind entweder
speicherzentriert, speicherzentriert, aber mit Service
Hooks fur Datenservices, datenservicezentriert oder
anwendungszentriert. Weitere Einzelheiten zu diesen
Konsistenzebenen finden Sie im Artikel ,Flavors of Data
Management in Kubernetes"3.

3 Quelle: ,Flavors of Data Protection in Kubernetes”, TFIR, Guarav Rishi,
28. Oktober 2019
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3.2 Disaster Recovery

Disaster Recovery ist das zweite Anwendungsszenario und bezieht sich auf Szenarien im Falle eines lokalen Ausfalls

(z. B. aufgrund eines Brandes oder einer Uberschwemmung oder léngerer Strom- oder Netzwerkausfélle), der so

gravierend ist, dass der Betrieb an einem anderen Standort fortgesetzt werden muss. Fiir die Nutzung an einem

alternativen Standort miissen der gesamte Anwendungs-Stack sowie die zugehdrigen Daten zur Verfligung gestellt

werden. Neben den Kosten gehdren bei Disaster Recovery in der Regel der Wiederherstellungsziel (RPO) (d. h. wie

aktuell die Daten sind und wie viel Datenverlust toleriert werden kann) und die Wiederherstellungszeit (RTO) (d. h.

wie lange es dauert, bis die Wiederherstellungsumgebung betriebsfdhig ist) zu den wichtigsten Erwdgungen. Teams

mussen diese Aspekte bei der Entscheidung berlicksichtigen, welche Art von Datensicherungsmanagement-

Plattform fur ihre geschaftlichen Anforderungen geeignet ist.

3.3 Mobilitat von Anwendungen

Unter Anwendungsmobilitéit versteht man die Méglichkeit, eine
Anwendung von einer Umgebung in eine andere zu migrieren,
z. B. zwischen Clustern, Regionen, Kubernetes-Distributionen,
lokal in die Cloud oder sogar von einer Cloud in eine andere.
Solche Verschiebungen kénnen erforderlich werden, wenn ein
Unternehmen seine bevorzugte Technologieplattform dndert,
Kosten optimiert oder sich neue Geschdftsanforderungen
ergeben. Es kann auch wiinschenswert sein, eine Anwendung
auf einer anderen Plattform wiederherzustellen. Dieses
Anwendungsszenario umfasst auch die Anforderungen, die
sich aus der Notwendigkeit eines Upgrades von einem Stack
zum anderen ergeben (z. B. ein Upgrade von OpenShift
3.x auf OpenShift 4.x). Sollte Mobilitat nétig sein, bedarf es
starker Unterstitzung, um die vielen Unterschiede zwischen
den Quell- und Zielumgebungen zu bewdltigen — dass
die Zielumgebung moglicherweise nicht Gber das gleiche
Speichersystem verfligt, ist dabei nur ein Beispiel. Teams, die
vor einem solchen Anwendungsszenario stehen, achten darauf,
dass die Losungen folgende Mdoglichkeiten bieten: Erméglichen
von Daten- und Anwendungstransformationen von der
Quelle zum Ziel, wéhrend sich zugrunde liegende Kubernetes-
Spezifikationen, Computer- und Speicherinfrastrukturen
andern kénnen (z. B. dass die Plattform richtlinienbasierte
Operationen zur transparenten Anderung von Anwendungs-
spezifikationen im laufenden Betrieb ermdglicht).



L veeo

3.4 Schutz vor Ransomware

Beim Schutz vor Ransomware handelt es sich um

die Fahigkeit, Daten und Anwendungen im Fall eines
Cybersecurity-Angriffs, der zu Ransomware-Forderungen
fuhren kénnte, zu schiitzen. Im einfachsten Fall sind
regelmdBige Backups von Anwendungen, kritischen Daten
und Konfigurationen unerldsslich. So gewdhrleisten sie
eine schnelle Wiederherstellung im Falle eines Angriffs.
Mithilfe des Prinzips der geringsten Berechtigungen kénnen
unndtige Zugriffe beschrdnkt und damit die potenziellen
Auswirkungen einer Datenschutzverletzung minimiert
werden. Ein kontinuierliches Monitoring des Systemver-
haltens hilft dabei, Anomalien frihzeitig zu erkennen,
wdhrend rechtzeitiges Patchen und Updates von sowohl
Kubernetes-Clustern als auch von Schutzsystemen
die allgemeine Ausfallsicherheit stdarkt. Durch die
Implementierung einer Netzwerksegmentierung kann
die Ausbreitung eines Ransomware-Angriffs innerhalb
einer Umgebung eingeddmmt werden. Darliber hinaus
kann eine Schulung der Mitarbeiter liber die Best Practices
bei der Sicherheit und die Einflihrung von Praktiken wie
Konsistenz und Beobachtbarkeit in DevOps die Fahigkeit der
Mitarbeiter verbessern, schnell und effektiv auf potenzielle
Bedrohungen zu reagieren und diese zu erkennen.

Kapitel 4. Best Practices

Wenn wir Gber Backups im traditionellen Sinne nachdenken, erwarten wir, dass wir in einer Kubernetes-Umgebung
dazu in der Lage sein wollen, Container sichern und wiederherstellen zu kénnen, aber das ist nicht so wichtig
wie unverdnderliche Container-Backups. Der Schutz des gesamten Anwendungsstatus ist in einer Kubernetes-
Umgebung das eigentliche Ziel eines Backups. Das Ziel kann man sich vorstellen, ein Rezept zu erstellen, das die
Komponenten und Dienste, die die Anwendung benétigt, bis ins kleinste Detail beschreibt, und einen Snapshot der
persistenten Daten zu erstellen und alles zusammen zu speichern. Im Idealfall geschieht dies in einer Fehlerdomdne,
die sich vom Kubernetes-Cluster unterscheidet. In diesem Fall wirde man bei einer Wiederherstellung dem Rezept
folgen, um die persistenten Daten wiederherzustellen und dann die Anwendung und die zugehérigen Services zu
installieren und zu konfigurieren, um den normalen Betrieb wiederaufnehmen zu kénnen.

Wenn traditionelle Unternehmen damit beginnen, Container in der Produktion und im groBen MaBstab einzufiihren,

werden herkdmmliche monolithische Anwendungen ,containerisiert” oder migriert, um ihre Bereitstellung einfacher

zu gestalten. Der Wandel solcher traditioneller Anwendungen zieht neue Erwégungen nach sich, z. B. wie Workloads

im Notfall geschiitzt und wiederhergestellt werden kénnen. Solche Anwendungen enthalten Ublicherweise Stateful-

Konfigurationen, die wiederhergestellt werden miissen. Zu den Stateful-Daten gehdren dabei nicht nur Daten, die

von der Anwendung gespeichert werden (z. B. Tabellen in einer Datenbank). Dazu gehéren auch zur Anwendungs-
konfiguration zugehérige Daten (Secrets, TLS-Zertifikate usw.), die im Falle eines Ausfalls nicht wiederhergestellt werden,

indem man die Anwendung einfach erneut bereitstellt. Diese Anforderungen bringen einzigartige Herausforderungen
fir die Sicherung und Wiederherstellung von Workloads mit sich. Als Container-Plattformen hauptsdchlich mit Stateless-
Workloads genutzt wurden, konnten Anwendungen in der Regel schnell hochgefahren, zerstért und bei Bedarf erneut
bereitgestellt werden. Da die Einfliihrung von Containern mittlerweile aber sowohl Stateful- als auch Stateless-
Anwendungen umfasst, war der Bedarf an einer soliden Backup-L&sung nie gréBer.
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Wdahrend der Schutz von geschdftskritischen Daten im Vordergrund steht, ist es ebenso wichtig, sicherzustellen,
dass die Daten mit der richtigen Konsistenz erfasst werden. Aus technischer Sicht stehen Uberlegungen zu
ausfallkonsistenten und anwendungsspezifischen Backups nach wie vor an erster Stelle. Fiir die meisten Workloads
ist ein ausfallsicheres Backup oder ein Snapshot ausreichend, aber fir Workloads mit regelmdBigen Anderungen,
wie z. B. bei Datenbanken, missen wir sicherstellen, dass wir ein konsistentes auf einen bestimmten Zeitpunkt
bezogenes Backup erstellen, um Datenkorruption zu vermeiden — selbst in der containerisierten Infrastruktur.

Da die Einfiihrung von Kubernetes auf Skalierbarkeit und einfache Bereitstellung abzielt, ist die Automatisierung
fur jedes in der Umgebung des Containers eingesetzte Management-System letztlich eine der entscheidenden
Komponenten. Bei Betrachtung von Backup-Ldsung sehen wir, dass herkémmliche Backup-Produkte Schwierigkeiten
dabei haben, mit der echten dynamischen Skalierung der Kubernetes-Infrastruktur zusammenzuarbeiten oder
sich in diese zu integrieren. Eine Backup-Ldsung ist n6tig, die sich nicht nur in die Kubernetes-APIs integriert
und sie nutzt, sondern diese APIs auch erweitern kann und gréBere Automatisierungsintegration bietet. Die
Bereitstellung einer Backup-Plattform als natives containerisiertes System, das mit Kubernetes funktioniert,
wdre die ideale Option und besser als ein traditioneller ,Backup-Server”, der in einer anderen Umgebung
betrieben wird und separat gemanagt werden muss.

In diesem Abschnitt diskutieren wir die Best Practices und Empfehlungen fur die Implementierung einer Kubernetes-
fahigen Backup-Lésung sowie die Voraussetzungen fur eine erfolgreiche Backup Strategie, die sich gleichzeitig
einfach und flexibel an diese sich schnell weiterentwickelnden Cloud nativen Okosysteme anpassen lasst.

4.1 Architektur

Bei der Implementierung einer Backup-Strategie zum Schutz von Kubernetes-Workloads ist es entscheidend,
detaillierte Kenntnisse darliber zu haben, wie Kubernetes funktioniert. Dieses Whitepaper soll die Kubernetes
Architektur nicht im Detail beschreiben, sondern helfen, besser zu verstehen, wie eine Backup Strategie
implementiert werden sollte. Hierfliir missen einige Komponenten néher betrachtet werden.
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Im obigen Diagramm sehen wir ein Beispiel fiir eine typische Kubernetes Anwendung. Sie besteht aus Pods, Diensten,
Zertifikaten, Secrets, persistenten Volumes und anderen Komponenten. Wir haben festgestellt, dass produktive
Anwendungen im Durchschnitt aus Hunderten solcher Komponenten bestehen. Angesichts dieser Erwégungen
ist es wichtig, die richtigen Losungen zu finden, um nicht nur Daten zu schiitzen und wiederherzustellen, sondern auch
diese internen Komponenten — und das in groBem Maf3stab.

Sobald wir eine Backup-Plattform in Kubernetes implementiert haben, kann die Losung liber den API-Server
automatisch als Schnittstelle mit der Kubernetes-Konsole fungieren. Diese Integration kann nicht nur zur
Erkennung der Kubernetes Anwendungen verwendet werden, die auf dem Cluster ausgefiihrt werden, sondern
bezieht auch die zugrunde liegenden Computing-, Netzwerk- und Speicher Infrastruktur-Umgebungen mit ein.

In ersten Schritt wird die Integration genutzt, um die Beziehung zwischen Speicher und Anwendungen zu
ermitteln und dann den besten (effizienten, performanten, konsistenten) Weg zu finden, um die auf persistenten
Volumes gespeicherten Anwendungsdaten zusammen mit den zugehérigen Anwendungsressourcen zu erfassen.
Die ndchste Erwdgung betrifft den Speicherort von Backup-Daten, einschliefllich innerhalb des Speichersystems
fir schnelle Wiederherstellung oder bei grofen Cloud-Anbietern in Abhéngigkeit von dauerhaften Snapshots.
In den meisten Fallen werden die Backup-Daten aber im Objektspeichersystem einer anderen Ausfalldomane
gespeichert. Das kann sogar auf Georeplikation fiir Disaster Recovery ausgeweitet werden.

Bei der Integration von Speicher in Kubernetes sind
mehrere wichtige Bereiche zu berlicksichtigen.
Speicher in Kubernetes wird als persistente
Volumes dargestellt, die zur Nutzung durch
Anwendungscontainer bereitgestellt werden.
Neben der Anwendungskonfiguration gehéren
diese Volumes zu den wichtigsten Geschdftsdaten,
die geschiitzt werden miissen. Auch sollte erwogen
werden, wo diese Daten gespeichert sind.

Solle sie in einem lokalen Blockspeicher
aufbewahrt werden?

Wenn Kubernetes in einer lokalen Umgebung lduft
oder auBerhalb des Standorts betrieben wird,
sollten Sie Uber eine Objektspeicherplattform
wie Amazon S3 oder Microsoft Azure Blob
Storage nachdenken. Bei der Implementierung
einer erfolgreichen Datensicherungsstrategie
ist es entscheidend, flexibel zu bleiben und leichte
Bedienbarkeit bei der Auswahl von Sekundar-
speichern flir Backup-Daten zu beachten.
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4.2 Wiederherstellbarkeit

Die Wiederherstellung ist nicht so einfach wie die Neuerstellung von Kubernetes-Objekten und Speichervolumes.
Angesichts der vielen Komponenten und der Komplexitdt von Kubernetes muss ein Ausfiihrungsplan aufgestellt
werden, der zundchst alle Cluster-Abhdngigkeiten Gberpriift, neue Kubernetes-Ansichten der wiederherzustellenden
Daten erstellt und die Computing-Infrastruktur und den Kubernetes-Cluster bestimmt, wo die Wiederherstellung
initiiert werden soll (z. B. verfligbarkeitszonenlibergreifende Wiederherstellung). Sobald der Ausfihrungsplan zur
Wiederherstellung aufgestellt wurde, missen die Backup-Datenquellen (Objektspeicher, Snapshots, Backups)
identifiziert und der Zielspeicher (Neuzuweisung der Speicherklassen, Anderungen der Speicherplattform usw.)
vorbereitet werden.

SchlieBlich muss der Plan bei Bedarf angepasst werden (z. B. Erneuerung von TLS-Zertifizierungen, DNS-Anderungen,
Bearbeitung veralteter Secrets usw.). Kubernetes-Anwendungskomponenten mussen aktualisiert werden, um die
neuen Speicherressourcen widerzuspiegeln, die im Rahmen der Wiederherstellung erstellt werden.

Sobald der Ausfiihrungsplan vorhanden ist, muss die Backup-Plattform in der Lage sein, ihn in entsprechende
Kubernetes-API-Aufrufe zu Uibersetzen, die fiir die Erstellung der erforderlichen Ressourcen nétig sind (z. B. Erstellung
eines Lastausgleichs oder eines neuen Secrets). Dieser Prozess stellt sicher, dass alle erforderlichen Kubernetes-
Ressourcen und Microservices, die eine cloudbasierte Anwendung umfassen, mit der ordnungsgemaBen Konfiguration
erneut bereitgestellt werden. Das Diagramm unten veranschaulicht den komplexen Prozess der Wiederherstellung.
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4.3 Betrieb

Operative Best Practices stellen in der Regel die gréBte Herausforderung fir Unternehmen dar, insbesondere
bei der Implementierung neuer Tools, Dienste und Funktionalitdten fir eine duBerst dynamische Infrastruktur.
Es sollte sichergestellt werden, dass eine auf Kubernetes basierende Backup-Plattform in groBem MaBstab
eingesetzt werden kann, Betriebsteams die erforderlichen Workflow-Funktionalitaten bietet und Compliance-
und Monitoring-Anforderungen erfiillt. Ein weiterer wichtiger Aspekt sind die Auswirkungen — oder deren Fehlen — auf
die Entwickler. Einer der gré3ten Vorteile von Kubernetes besteht darin, dass es Entwicklern eine schnelle und einfache
Méglichkeit bietet, Anwendungen bereitzustellen und Upgrades zu implementieren — und das in groem Mastab.
Wenn eine Backup-Plattform diese Anwendungsfdlle behindert, werden Entwickler Wege finden, die eingerichteten
Prozesse zu umgehen. Entwickler sollten keine Anderungen am Code, beim Erstellen von Paketen, an der Toolchain
oder an der Bereitstellung vornehmen mussen. Gleichzeitig sollten die Bediener befdahigt werden,
Anwendungsentwicklern Self-Service-Funktionalitaten zur Verfligung stellen zu kénnen, wie z. B. die Mdglichkeit, ihre
eigene Anwendung wiederherzustellen oder die Mdglichkeit, den Backup-Betrieb fiir inre Datenservices anzupassen
und zu erweitern (z. B. Verwendung von benutzerdefinierten oder Datenbankanbieter-Tools, dienstlibergreifende
Koordinierung und Stilllegung usw.). Dariiber hinaus muissen alle Interaktionen der Entwickler mit der Backup-Plattform
Uber die APl erfolgen kénnen. Es ist daher von entscheidender Bedeutung, dass jede bereitgestellte Backup-Plattform
die Anforderungen sowohl von Container Plattformbetriebsteams als auch von Entwicklern erfullt.

Bediener sollten sich nicht um die unzdhligen
Kubernetes-Komponenten kiimmern mussen, die
zur Anwendung gehoren. Die Backup-Richtlinien
sollten zum einen vollstéindig automatisiert sein und
zum anderen die Anwendung und keine einzelnen
Ressourcen oder die Speicherinfrastruktur
adressieren. Die Realisierung der Richtlinie zur
konkreten Definition der zu schutzenden
Anwendungskomponenten sollte erst zum
Zeitpunkt ihrer Ausfiihrung erfolgen. So wird
sichergestellt, dass alle Komponenten einer
Anwendung, die sich rasant éndert, erfasst werden,
ohne dass die Richtlinie danach manuell aktualisiert
werden muss. In dhnlicher Weise mussen Backup
Richtlinien breit angelegt und labelbasiert sein,
damit sie neue Anwendungen automatisch erfassen,
sobald sie bereitgestellt werden (z. B. Richtlinien, die
mit allen Anwendungen ubereinstimmen, die
MongoDB verwenden oder lGber das helm
Paketverwaltungstool bereitgestellt werden). Dieses
Vorgehen erspart Betriebsteams nicht nur die
Erstellung manueller Anderungskontrollprozesse,
sondern sorgt auch dafiir, dass bei der Erstellung
und Zerstdérung von Anwendungen im grof3en
Mafstab weiterhin alle Compliance-Bedingungen
fur Backup-SLAs erfillt werden.



4.4 Sicherheit

Sicherheit steht an bei jedem Produkt an erster Stelle,
das in einer Produktivumgebung eines Unternehmens
bereitgestellt wird. Dabei spielt es keine Rolle, ob dies

in einer Public Cloud oder in einer lokalen Infrastruktur
geschieht. Es miissen Kontrollmechanismen fir Identitats-
und Zugriffsverwaltung und rollenbasierte Zugriffskontrolle
(RBAC/Rollenbasierte Zugriffssteuerung) implementiert
werden. RBAC/Rollenbasierte Zugriffssteuerung verleiht
Benutzern und Gruppen bestimmte und oft eingeschrdnkte
Benutzerrechte oder Zugriffsrechte auf die eigentliche
Backup-Plattform. Dies ermdglicht es verschiedenen
Personas innerhalb eines Betriebsteams, hdufige Aufgaben
wie z. B. Backup-Monitoring, Sicherstellung der erfolgreichen
Backup-Integritat und Durchfiihrung von angeforderten
Wiederherstellungen bei so wenig privilegiertem Zugriff wie
madglich zu erledigen. RBAC/Rollenbasierte Zugriffssteuerung
ermoglicht auch Anwendungsszenarien wie die Erteilung von
Entwicklerberechtigungen zur schnellen Wiederherstellung
und zum Klonen von Snapshots, gewdhrt aber nur
bestimmten Teammitgliedern Zugriff auf Backups, die

an sekunddren Speicherorten extern gespeichert sind.
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In einer Public Cloud muss eine cloudnative Backup-Plattform
neben den oben beschriebenen Sicherheitsanforderungen
auch umfassend in das Identity and Access Management
(IAM), die Schlusselverwaltungssysteme (KMS) und die
Zertifikatsverwaltung der Cloud integriert werden. Daruber
hinaus lésst sich ein echtes auf Kubernetes basierendes
Datensicherungssystem in die Authentifizierungslésung des
Cloud-Anbieters integrieren (z. B. ODIC, OAuth, Token-Auth.
usw.) und dafiir braucht es keine zusatzliche Benutzer- oder
Gruppenverwaltung, keine neuen Tools oder APIs fiir RBAC-
Richtlinien. Diese Features werden Uber eine Kubernetes-
native CRD-basierte API verfligbar gemacht und sorgen so
fur eine gut strukturierte, cloudnative Backup-Plattform.
Der letzte Aspekt der Sicherheit, der immer implementiert
werden muss, ist die Verschllsselung. Der Schutz der Daten
ist von entscheidender Bedeutung, egal ob sie Gbertragen
oder gespeichert werden. Sie mussen sicherstellen, dass die
Daten sicher bleiben, sobald sie die Computing-Umgebung
verlassen haben.

4.4 Verschliisselung wahrend der Ubertragung

Beim Verschieben oder Kopieren von Daten zwischen Kubernetes-Clustern oder Speicherumgebungen muss
sichergestellt werden, dass die Daten beim Verlassen eines Endpunkts und beim Ankommen an einem anderen
verschlisselt sind. Am Beispiel Objektspeicher: Eine lokale Kubernetes-Anwendungsbereitstellung, die Backups
auf AWS S3 auslagern muss, Ubertragt die Daten normalerweise lber eine externe Internetverbindung. Die
Backup Plattform muss beim Kopieren lGber das Internet immer sicherstellen, dass die Daten mit bekannten
Protokollen wie TLS verschliisselt werden.

4.4.2 Verschliisselung bei der Speicherung

Um beim obigen Beispiel zu bleiben: Wenn die Daten am Ende an einem Sekunddrstandort gespeichert werden, ist es
aus Sicherheitsaspekten absolut notwendig, dass diese Daten verschlisselt sind. Das bloe Implementieren von RBAC/
rollenbasierter Zugriffssteuerung und zugehdrigen Sicherheitsregeln auf der Steuerungsebene reicht nicht aus, wenn
die Daten bei der Speicherung nicht verschlisselt sind. Die Verwendung bewdhrter Verschliisselungsalgorithmen wie
AES-256-GCM mit Verschllsselungsschlisseln pro Anwendung verhindert versehentliche Datenlecks oder sogar
boswilliges Kopieren durch unseriése Infrastrukturbetreiber oder boswillige externe Entitaten.
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4.5 Mobilitat

In den folgenden Diagrammen wird das leistungsstarke Feature der Plattformportierbarkeit veranschaulicht,
das von Kubernetes angeboten wird. Mit diesem Feature kann eine Backup-Plattform eine breite Palette von
Anwendungsfdllen méglich machen. Hierzu gehért die Ubertragung von Daten iber Namespaces innerhalb
desselben Clusters, liber verschiedene Speichersysteme, liber verschiedene Kubernetes-Cluster, -Distributionen
und -Versionen. Es erstreckt sich auch auf Verfligbarkeitszonen innerhalb derselben Region, Uberbriickung
von Regionen innerhalb derselben Cloud, Verbindung von Cloud- oder Hybridumgebungen und sogar auf die
Verknipfung von Test- und Entwicklungsumgebungen.
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Angesichts der vielfdaltigen lokalen und Cloud-Angebote von Kubernetes ist auch entscheidend, dass eine Lésung
fur Backup und Datenmanagement Kubernetes-Anwendungen liber beliebige Quell- und Zielcluster migrieren
kann, die auf stark heterogenen Infrastrukturen laufen kénnen. Wenn Sie beispielsweise einen Workload von
Amazon Elastic Kubernetes Service (Amazon EKS) zu Microsoft Azure Kubernetes Service (AKS) migrieren, sehen Sie
in jedem Cluster Folgendes:

OO0 00O

Art: StorageClas Art: Stor )

apiVersion: storage.k8s.io/v apivVersion: storage.k8s.io/vl
metadata: metadata:

Name: gp2 Name: managed-premium-retain
Bereitsteller: kubernetes.io/aws-ebs Bereitsteller: ku >tes.io/azure-disk
Parameter: reclaimPolicy:Auf ahrungs-

Art: gp2 parameter:

fsTyp: extd storageaccounttype: Premium LRS

Art: Verwaltet

Diese verschiedenen Speicherklassen sind nur die Spitze des Eisbergs, was die Unterschiede zwischen den Distributionen
angeht, auch wenn diese Distributionen dabei auf der gleichen zugrunde liegenden Kubernetes-Version basieren.
Es ist von entscheidender Bedeutung, dass eine Backup-Plattform zuverl@ssig tGber verschiedene Distributionen
und Infrastrukturen hinweg wiederherstellen und Anwendungs-Backups gleichzeitig automatisch an die neue
Wiederherstellungsumgebung anpassen kann.

Bei der Migration von Workloads Giber Namespaces, Cluster, Regionen und sogar Kubernetes-Distributionen muss
eine zuverlassige Backup-Plattform in der Lage sein, alle Abhdngigkeiten zwischen Anwendungen zu verstehen und
fur alle Umgebungen zu tibersetzen. Ahnlich wie bei der Planung und Durchfiihrung einer Wiederherstellung in einer
cloudbasierten Umgebung ist ein Migrationsplan erforderlich. Dieser muss sicherstellen, dass die Infrastruktur
(z. B. Lastausgleich) und clusterweite Abhdngigkeiten zwischen Anwendungen verfligbar sind oder in gleichwertige
Ressourcen transformiert werden — so realisieren Sie eine erfolgreiche Migration. Nicht nur Container und Speicher-
Volumes miissen migriert werden, sondern es miissen auch FQDNs, Secrets und DNS-Adressen bei einer Migration
wdhrend der Ubertragung geéndert werden.
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Kapitel 5. Fazit

Im vorherigen Abschnitt wurden die wichtigsten Anforderungen und Empfehlungen fir
die Implementierung einer Kubernetes Backup-Losung beleuchtet. Sie lassen sich in
folgenden fiinf Best Practices zusammenfassen:

Architektur

Die zum Schutz von Kubernetes-Anwendungen verwendete Plattform muss automatisch alle
Anwendungskomponenten erkennen, die in lhrem Cluster ausgefiihrt werden, und dabei die
Anwendung als Unit of Atomicity behandeln. Die Anwendung muss den Status beziiglich Speicher-
Volumes, Datenbanken (NoSQL/relational) sowie Konfigurationsdaten in Kubernetes-Objekten
wie ConfigMaps und Secrets umfassen.

Wiederherstellbarkeit

Die Plattformen fir die Datensicherung missen es Ihnen ermdglichen, die gewlinschten Anwendungs-
komponenten am gewlinschten Ort wiederherzustellen. Sie sollten zudem Uber die erforderliche
Kontrolle bei der Granularitat verfligen, nur bestimmte Anwendungen wiederherstellen zu kénnen, z. B.
das Datenvolumen. Der Ansatz muss die Wiederherstellung einfach und leistungsstark machen, indem
Sie auch die entsprechende Point-of-Time-Kopie der Anwendung auswdhlen kénnen.

Betrieb

Es sollte sichergestellt werden, dass eine Kubernetes native Backup-Plattform in groBem Mastab
eingesetzt werden kann, Betriebsteams die Workflow-Funktionalitaten bietet, die sie bendétigen,
und Compliance und Monitoring Anforderungen erflillt. Bediener sollten Anwendungsentwicklern
Self-Service-Funktionalitdten zur Verfligung stellen kénnen, ohne dass dafiir den Anwendungscode
oder die Bereitstellung dndern zu mussen.

Sicherheit

Es missen Kontrollmechanismen fiir Identitdts- und Zugriffsverwaltung und rollenbasierte
Zugriffskontrolle (RBAC/Rollenbasierte Zugriffssteuerung) implementiert werden. RBAC/Rollenbasierte
Zugriffssteuerung ermdglicht es verschiedenen Personas innerhalb eines Betriebsteams, héufige
Aufgaben wie Monitoring bei geringstmoglichem Zugriff zu erledigen. Verschlisselung bei der
Speicherung und wahrend der Ubertragung missen stets implementiert werden, um sicherzustellen,
dass die Daten sicher bleiben, wenn sie die Compute-Umgebung verlassen haben.

Anwendungsmobilitdt

In einer Multi-Hybrid-Cloud-Welt muss eine cloudbasierte Plattform zur Datensicherung mehrere
Distributionen flexibel unterstitzen kdnnen und Funktionalitéten bieten, die eine Mobilitdt von
Workloads und Anwendungen lber alle unterschiedlichen Umgebungen hinweg erméglichen.
Mobilitatsfunktionalitaten sind fir verschiedene Anwendungsszenarien erforderlich, darunter die
Wiederherstellung von Anwendungen, das Klonen und die Migration von Containern. Wenn Sie
sich an die Best Practices in dieser Anleitung halten, kdnnen Sie Ihren Kunden ein konsistentes
und zuverldssiges Angebot bieten, wenn es zu Datenverlust oder -korruption oder sogar zu
einem kompletten Ausfall kommt.
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Veeam ist eindeutiger Marktfiihrer flr Backup-Lésungen fiir virtualisierte Workloads. Angesichts des fortschreitenden
Wachstums von Kubernetes-Anwendungen und -Bereitstellungen bietet Veeam Kasten fir Kubernetes die beste
Datensicherung und Mobilitatslésung flir die Anforderungen, die Unternehmen an eine cloudbasierte Datensicherung
stellen. Die Veeam Kasten-Plattform zur Datensicherung wurde speziell fiir Kubernetes entwickelt und bietet
Backup, Wiederherstellung, Disaster Recovery, Mobilitét der Anwendung und Ransomware-Schutz fir lhre gesamte
Kubernetes-Anwendung unter Berucksichtigung der oben hervorgehobenen Best Practices.

Veeam Kasten fiir Kubernetes ( )

Mit der zentralen Plattform von Veeam kénnen Unternehmen Uber Veeam Software

ihre Backups modernisieren, den Umstieg auf die Hybrid Cloud
beschleunigen und ihre Daten schiitzen. Unsere Lésungen
lassen sich einfach installieren und ausfiihren, passen sich
flexibel in jede Umgebung ein und sind stets zuverldssig. Die
groBten Unternehmen weltweit vertrauen auf Veeam Kasten.
Es bietet sichere, auf Kubernetes basierende Datensicherung
und Mobilitdt von Anwendungen in groBem MaBstab und

Veeam?®, der Weltmarktfihrer im Bereich
Datenresilienz, ist der Ansicht, dass jedes
Unternehmen nach einer Unterbrechung
des Geschdftsbetriebs in der Lage dazu
sein sollte, den Betrieb mit Gewissheit
und der Kontrolle liber alle seine Daten
wieder aufzunehmen, wann und wo immer
diese bendtigt werden. Veeam nennt dies
maximale Ausfallsicherheit und wir arbeiten

Uber eine Vielzahl von Distributionen und Plattformen hinweg.
Veeam Kasten ist nachweislich in der Lage, ganze
Anwendungen schnell und zuverldssig wiederherzustellen
und gibt den Betriebs- und App-Teams die Gewissheit,
unerwartete Situationen bewdltigen zu kénnen.

9 Weitere Informationen finden
Sie unter:
veeam.com/kubernetes-native-
backup-and-re store

kontinuierlich daran, innovative Lésungen zu
entwickeln, mit denen unsere Kunden diese
Zielvorgabe erreichen. Veeam-L&sungen
wurden speziell fir die Datenresilienz
entwickelt, indem sie Daten-Backup,
Datenwiederherstellung, Datenfreiheit,
Datensicherheit und Datenintelligenz
bereitstellen. Mit Veeam kdénnen
Verantwortliche im IT- und Sicherheitsbereich
darauf vertrauen, dass ihre Anwendungen
und Daten in allen Umgebungen in der
Cloud, in virtuellen, physischen, SaaS und
Kubernetes sicher und jederzeit verfliigbar
sind. Veeam hat seinen Hauptsitz in Seattle
und ist mit Niederlassungen in mehr als
30 Landern vertreten. Weltweit hat Veeam
mehr als 550.000 Kunden, darunter 74 %
der Global 2000-Unternehmen, die auf
Veeam vertrauen, um einen zuverl&ssigen
Geschdaftsbetrieb zu gewdhrleisten.
Maximale Ausfallsicherheit beginnt

mit Veeam. Erfahren Sie mehr unter
www.veeam.com/de oder folgen Sie
Veeam auf Linkedln @veeam-software

und X @veeam.



http://www.veeam.com/de
https://www.linkedin.com/company/veeam-software
https://x.com/Veeam
https://www.veeam.com/products/cloud/kubernetes-data-protection.html
https://www.veeam.com/products/cloud/kubernetes-data-protection.html
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