
次世代クラウドセキュリ
ティー：リスク管理、 
コンプライアンス、 
ゼロトラストの統合
ハイブリッドクラウド環境において断片化を排除し、
リスクを減らし、コンプライアンスを徹底する方法
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はじめに

クラウド・セキュリティーの課題：拡大する
攻撃対象領域とコンプライアンスの複雑さ
 
変革のための 
3つの基本的機能

プロアクティブなリスク管理： 
ハイブリッドクラウド環境における脅威 
エクスポージャーを減らす

セキュリティー体制の強化：
大規模なガバナンス

高度なゼロトラストの実践： 
アイデンティティー・ベースのクラウド・ 
セキュリティー

結論：HashiCorpのThe Infrastructure Cloud
によりセキュリティーとガバナンスを強化する
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組織はデジタル・トランスフォーメーションの迅速性、拡張性、
効率性を向上させるため、クラウドの導入を加速しています。し
かし、特にハイブリッドやマルチクラウド環境間におけるクラウ
ド化は、単に迅速に進めればいいというものではありません。リ
スクを高めることなく、セキュリティーとガバナンスをしっかり
強化することが重要になります。

従来型のITに比べて、クラウド・インフラストラクチャーは動的
で、分散化しており、絶えず進化しています。静的で境界に縛ら
れたネットワークのために構築されたセキュリティー・モデルで
は、こうした変化に追いつけません。実のところ、こうしたモデ
ルはしばしば妨げとなり、ツールの断片化、ポリシーの不整合、
そして攻撃者が素早くつけ込める隙をもたらしてしまいます。

こうした時こそ、技術リーダーの出番です。迅速に提供する圧力
が高まる中で、技術リーダーは組織をリスクから守り規制要件へ
の準拠も確保する必要があります。リスクは高いですが、チャン
スも大きい状況です。

HashiCorpのThe Infrastructure Cloudは、Infrastructure 
Lifecycle ManagementとSecurity Lifecycle Managementを統合
する一元化されたコントロールプレーンを通じて、プロアクティ
ブなリスク管理、コンプライアンス体制の強化、高度なゼロトラ
スト・クラウドの実践を可能にするという新たなアプローチを提
供しています。

概要

インフラストラクチャー
ライフサイクル管理

セルフマネージドクラウド

セキュリティー
ライフサイクル管理

https://www.hashicorp.com/en/infrastructure-cloud
https://www.hashicorp.com/en/infrastructure-cloud/infrastructure-lifecycle-management
https://www.hashicorp.com/en/infrastructure-cloud/infrastructure-lifecycle-management
https://www.hashicorp.com/en/infrastructure-cloud/security-lifecycle-management
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クラウド・ 
セキュリティーの 
課題：攻撃対象領域
の拡大とコンプライ
アンスの複雑さ

ハイブリッドクラウドの導入とAIが拡大するにつれて、課題も
また増加します。攻撃対象領域は広がり、手動プロセスはうまく
機能せず、コンプライアンスはイタチごっことなります。ハイブ
リッドクラウドにおける実験から本番運用への過程においては、
サイロ化、再現性に乏しいデプロイメント、そしてレガシー・
ツールでは抑えられないような攻撃対象領域の拡大が起こりがち
です。

断片化したセキュリティー・ツール、分断されたワークフロー、
そして変化に追いつけない手動のチケット発行システムのせい
で、多くの組織が行き詰まっています。可視性は限られ、構成ミ
スは気付かれません。そして認証情報は、あまりに多くの場所に
長時間残っています。これは理論上のリスクではありません。 
攻撃者が悪用できる隙をもたらす、日常的な運用上の失敗 
なのです。

参考データ：

83％
の侵害がIDとアクセスの失敗に起因する。1

57％
が盲点のせいで 
セキュリティー・インシデントを経験。3

80%
の会社がクラウド攻撃の増加を報告。2

1.	2024 Verizon Data Breach 
Investigations Report
2.	2024 Crowdstrike Global 
Threat Report
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この問題を解決するには、単なる監視の強化以上の取り組みが組
織に求められます。インフラストラクチャーの構築・デプロイ・
管理のあり方そのものを見直し、機密情報、ユーザー、サービス
を保護・検査・管理できるセキュリティー・ソリューションを組
み込む必要があります。

この変革は、環境全体で厳格な制御を維持しつつ、より迅速に行
動することが求められている今日の技術リーダーにとって不可欠
です。セキュリティーとガバナンスの強化は、モダナイゼーショ
ンの単なる一要素ではなく、現代のクラウド運用を持続可能にす
るためのフレームワークなのです。

©2025 HashiCorp

先回り型の
リスク管理

強化された
コンプライアンス体制 
継続的なポリシーの適用を通
じて実現します。

Advancedゼロトラスト
の実践 
アイデンティティーを新たな
境界とするものです。 

1 2 3

環境全体にわたる脅威への
露出を低減するために

以下のセクションでは、この変革を 
実現するための3つの基本的機能 
について探ります。
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プロアクティブな
リスク管理：
ハイブリッドクラ
ウド環境における
脅威エクスポー
ジャーの軽減

プロアクティブなリスク対処の価値は明確です。セキュリティー
上の問題は、発生する前に回避できるに越したことはありませ
ん。しかし、それを常に、あらゆるクラウドと環境にわたって一
環して行うという点において、多くのチームは苦慮しています。
これは、さまざまな環境にわたって一元管理するような環境がな
いためです。

一元管理とポリシーの施行がなければ、セキュリティーのプロセ
スに亀裂が生じ始めます。構成ミスが忍び込み、パッチの適用さ
れない脆弱性が残り、アクセス制御が停滞するようになります。
時が経つにつれ、その裂け目はデジタル資産の全体に広がってい
き、攻撃対象領域が大幅に拡大することになります。

HashiCorpのThe Infrastructure Cloudにより、技術リーダーは1
回限りの修復から、反復可能な自動化モデルに移行でき、以下の
ことが可能になります。

Terraformによる一元化コン
トロール・プレーンを活用す
ることで、組織の健全性を確
認し、セキュリティー・リス
クを検知し、ハイブリッドク
ラウド環境全体にわたってポ
リシー施行を徹底し、デジタ
ル資産全体にわたるセキュリ
ティー上のインサイトを獲得
できます。

Terraform、Vault、
Boundaryを使用して、機密
性の高いシステムに時間制限
付きの最小権限アクセスを与
えることにより、認証情報の
共有や過度に広範囲な権限の
リスクを排除するため、機密
とIDの管理を自動化します。

VaultとBoundaryによるアク
ティブ・セッション監視、ポ
リシーの施行、自動監査ロギ
ングにより、人間と機械によ
るアクセスを管理、監視 
します。

Terraform、Packer、Vault
により、合理化された修復
ワークフローと自動化され
たCI/CDパイプラインを通じ
て、脆弱性を特定し、優先順
位を付けて修復します。
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例えばManTechでは、長時間残る認証情報や一貫性のないアク
セス制御が深刻なリスクとなっていることを把握していたセキュ
リティー・チームが、シークレット管理のために Vault を、ユー
ザー・アクセスを標準化するために Boundary を導入すること
で、認証情報のローテーションを自動化し、認証情報のローカ
ル保存を不要にしました。同社の開発者は、Terraformワーク
フロー上に構築された安全でポリシー主導のインフラストラク
チャー内で作業できるようになりました。

リスクを管理できるようになったら、セキュリティーとガバナン
スを強化するための次のステップは、内部の利害関係者と外部の
規制の両方により定められた厳格な基準に、インフラストラク
チャーが準拠するよう徹底することです。

https://www.hashicorp.com/en/case-studies/mantech
https://www.hashicorp.com/en/products/vault
https://www.hashicorp.com/en/products/boundary
https://www.hashicorp.com/en/products/terraform
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セキュリティー 
体制の強化： 
大規模な 
ガバナンス

コンプライアンスは単なるチェックリストではなく、ビジネスを
成功させる力です。そもそもコンプライアンス規制の本旨は、事
業と顧客へのリスクを減らすことにあります。正しく実施するな
ら、ビジネス上の優先事項に沿うものとなるはずです。しかし
61％の企業は、コンプライアンスがクラウド導入における主な
障壁となっていると述べています。4

多くのチームにとって、監査はいまだに大きな負担です。ポリ
シーの適用が一貫性を欠き、SOC 2、PCI-DSS、HIPAA、DORA
といった規制にすべて対処しなくてはならないため、複雑さは身
に迫る課題となっています。リスクおよびコンプライアンスの
チームは、地域、業種、部門にまたがる規制を解釈し、把握する
ことに追われてしまうことがよくあります。

チームに必要なのは明確さです。監査や違反が起こる前に、デプ
ロイするインフラストラクチャーが社内ポリシーおよび社外規制
に沿っていることを、自信を持って確認したいのです。

だからこそ、コードとしてのポリシーと単一の記録システムによ
る継続的な監視は非常に強力です。コードとしてのポリシーがあ
れば、全環境にわたりポリシー遵守を一貫して定義、展開、施行
できます。監査の負担を減らすだけでなく、チーム間の信頼も築
けるのです。The Infrastructure Cloudは、セキュリティーおよ
びコンプライアンス・チームに、コンプライアンスを示す共通の
自動化された基盤をもたらし、しかも革新を遅らせることがあり
ません。

ある多国籍銀行のプラットフォーム・チームは、オペレーショ
ンを加速するにあたって、共通のコードとしてのポリシーのプ
ラットフォームが必要であることを認識しました。同チーム
はTerraformを使用することで、コンプライアンスに準拠した
Terraformインフラストラクチャー・モジュールのライブラリー
を構築して、組織全体に共有することができました。これらの事
前承認済みモジュールは、標準化された金融関係ポリシーに裏付
けられたものであるため、クラウド・プラットフォーム・チーム
のワークフロー内で行われるすべてのデプロイがコンプライアン
スに準拠したものとなります。また、Terraformはポリシーとし
てのコードのプラットフォームであるSentinelも提供しました。
これにより、クラウド・プラットフォーム・チームの一元化した
ポリシー・フレームワークに沿って、Terraform上の各デプロイ
に対するポリシーの確認を自動化できるようになりました。

「成功するためには、ポリシーをコード
として扱う必要があることを私たちは理
解していました。そして、完全な自律性
を可能にするパラダイム・シフトが求め
られたのです。」
多国籍銀行のクラウド製品責任者

3.	2024 IDC Cloud Security Survey
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The Infrastructure Cloudは、以下の機能により、コンプライア
ンスおよびリスク・チームが、デプロイメントの前後にわたって
一貫したガバナンスを実現できるようにします。

ガバナンスとコンプライアンスを日常のオペレーションに組み込
んだ後で、変革の最後に必要となる要素は、最も重要なもの、す
なわちアクセスを守ることです。ここで威力を発揮するのがゼロ
トラストです。理論上のフレームワークではなく、アイデンティ
ティーに根ざした運用上の現実として具現化します。

TerraformとVaultによる 
単一のデータ管理システムと
一元的なコントロール・プ
レーンにより、デプロイメン
トの前、最中、後にわたって
コンプライアンスを徹底でき
ます。

ゴールデン・イメージとモ
ジュールにより、安全なイン
フラストラクチャーを標準化
し、コードとしてのポリシー
により、CI/CDパイプライン
にガードレールを直接組み込
めます。

アクティブなユーザーおよび
セッションの監視により、ポ
リシー違反をリアルタイムで
特定し、事前承認済み構成か
らの逸脱を通知します。

ロギングの自動化、シーク
レットのアクティビティー追
跡、セッション記録を通じ
て、コンプライアンス監査の
効率化を実現します。
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高度なゼロトラス
トの実践：アイデ
ンティティー・
ベースクラウド・
セキュリティー

今日、多くの組織はコントロールについて幻想を抱いています。
アクセスはコントロールされ、認証情報は安全で、適切な人が適
切な権限を持っていると思い込んでいるのです。しかしハイブ
リッドおよびマルチクラウド環境においては、その幻想はあっと
いう間に崩れるかもしれません。そこではGitHubのリポジトリ
に埋め込まれた平文の認証情報、無差別なアクセス権が与えられ
たVPN、一様に適用されないポリシーなどによって、セキュリ
ティーが脅威にさらされています。

進むべき道は、ゼロトラストしかありません。データ侵害の
80％は権限の誤用から生じているため、アイデンティティー・
ベースのセキュリティーが必要であることは議論の余地がありま
せん。5ただし、自動化、可視性、アイデンティティーを基盤と
しなければ、それを大規模に実装するのは困難です。

HashiCorpは、組織が思い込みから確信へと進めるよう後押しす
ることで、こうした課題に応えます。The Infrastructure Cloud
により、チームは脆弱な境界ベースのモデルに頼ることなく、ア
クセスを動的に保護できます。

「Vaultは私たちにとって、機密データ
のセキュリティーと保護を徹底しつつ、
そのためにかかる時間や労力を最小化す
るというバランスを取るという難題に答
えるための切り札となりました」

ヘルスケア・テクノロジー企業のプラットフォー
ム・サービス担当シニア・エンジニアリング・マ
ネージャー

athenahealthでは、この変換が大きな変革をもたらしました。
Vaultは現在、1日あたり300万件以上の機密情報リクエストを処
理しており、手動のチケット発行システムをなくすことで、解決
時間を4時間から30分未満に短縮しました。Zeroゼロトラストは
もはやプロジェクトではなく、業務の進め方そのものなのです。

4.	2025 State of Cloud Security 
Report, Cybersecurity Insiders
5.	2020 Verizon Data Breach 
Investigations Report

https://www.hashicorp.com/en/case-studies/athenahealth
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成功の鍵は、信頼できるIDを用いて機械、人、ネットワークを
接続できる、IDベースのアクセス制御を活用することにありま
す。IDベースのアクセス制御を高度なデータ保護と組み合わせ
ることで、組織がプロアクティブ（事前対応型）およびリアク
ティブ（事後対応型）な観点から保護されるようになります。包
括的なゼロトラスト・セキュリティー・アーキテクチャーには、
次のものが含まれる必要があります。

これら3つの機能が一体となって、組織に合わ
せて進化し、環境全体に拡張し、今日のチーム
が実際に構築および導入を行う方法に合わせ
た、一貫性のあるセキュリティー・アーキテク
チャーが形成されます。

最小権限とMFAによる制御に
よるユーザーのアクセスを確
保し、共有の認証情報や過度
に広範囲な権限に頼ることな
く、スコープを限定した、期
限付きのアクセスを開発者と
運用担当者に付与します。

機械間のアクセス要求の認証
により、リスクを低減し、機
械IDのシークレットに関する
ライフサイクル管理を標準化
します。

シークレットのオンデマンド
による生成、ローテーショ
ン、取り消しにより、シーク
レットに関するポリシーを強
制し、シークレットの漏洩リ
スクを減らして、長時間残る
シークレットをなくします。

人間のユーザーと機械間の接
続との両方において、IDベー
スの制御に基づき、自動的か
つ動的に鍵と証明書の作成を
行います。
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結論：HashiCorpの
The Infrastructure 
Cloudによりセキュ
リティーとガバナ
ンスを強化する

クラウドを適切に運用するというのは、セキュリティーを適
切に運用するということであり、その出発点は統一的な戦
略にあります。HashiCorpのThe Infrastructure Cloudは、
Infrastructure Lifecycle Management（ILM）とSecurity 
Lifecycle Management（SLM）を統合して、あらゆる環境 
にわたって制御、一貫性、拡張性を実現するための青写真を提供
します。

The Infrastructure Cloudは、修復までの時間を短縮する、コン
プライアンスをリアルタイムで実証する、開発者のワークフロー
を加速するといった、現在求められるあらゆる局面に対応できる
よう構築されています。

これから進むべき道は分断化ではなく、統合化です。HashiCorp
のThe Infrastructure Cloudは、リスクをなくし、手作業を減ら
し、コンプライアンスに準拠したインフラストラクチャーを導入
初日から実現するために役立ちます。技術リーダーにとって、こ
れこそ待ち望んでいた変革であり、理想の場所へと導くパート
ナーなのです。

40％
データ侵害が減少

50％
コンプライアンス対応を強化

25％
セキュア・アクセスの効率が向上

©2025 HashiCorp

次がもたらす変化

自動ローテーションを
備えた動的シークレット

デプロイ前後で検証
されるポリシー・アズ・
コード

一時的かつ最小特権
のアクセス

一元化されたポリシー
とコントロールプレーン

ハードコードされ分散
した認証情報

デプロイ後に手動で
検証される
コンプライアンス

過剰にプロビジョニング
されたアクセスを持つVPN

ガバナンスが不統一な
複数のツール

HashiCorpインフラストラ
クチャークラウドがなければ

前 後

HashiCorpインフラストラ
クチャークラウドにより
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